
Передовая технология безопасной передачи
чувствительных данных через сенсорный экран

ООО «Про-Тек Инлаб»

Ключ к спокойствию пользователя
за данные, защищённые от посторонних,

безопасно открывающий доступ на мобильных устройствах
прикосновением к экрану



70% сотрудников используют смартфоны
для доступа к служебной информации

Ущерб от кражи данных >100 млн руб. на компанию

3,4 млрд руб. платежей похищено при помощи 
фишинга, взлома, ошибок биометрии

Для доступа к паролям, документам, сайтам – приложить к экрану
Перехват сигнала принципиально невозможен

Перспективен для использования с программными и аппаратными
кошельками [для криптовалют], электронной подписью

Защищает данные от несанкционированной разблокировки
и удалённого доступа, аккаунты – от кражи и поддельных сайтов

Передовая технология ёмкостной связи через сенсорный экран
без использования уязвимых разъёмов и радио: USB, NFC, BT, Wi-Fi

Брелок ID-карта

Проблемы для компаний
и пользователей

1Lay токен вводит через экран ключ-шифр
к паролям и документам

Российские компании на 2 месте в мире по утечке 
учётных записей и данных, продаваемых в даркнете
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Рынок

$3088,7 млн

$501,2 млн

$150 млн – рынок токенов сопоставимого класса

$20 млн – достижимый объём рынка за пять лет

Банки
Финансы

ГосорганыТорговля
Производство
Образование

Медицина

В России согласован законопроект о введении 
оборотного штрафа в 1% - 3% за утечку данных

EMEA: самый быстрорастущий рынок – высокий 
уровень использования личных устройств для работы

Распределение объёмов
защищаемых данных в мире по отраслям:

составит мировой рынок мобильной 
аутентификации [+14.9% CAGR 2023-2029]

125,1 млрд составил рынок информационной 
безопасности России [+16% 2021 г.]

составит рынок аппаратной 
аутентификации [+6,0% CAGR 2022-2028]



Конкуренты
Компания/продукт

[прибыль]
Цена, руб. Внешний вид

Особенности 
использования

Достоинства Недостатки

Биометрия 0 Стандартный
Дополнительный 
фактор аутентификации

Легко
пользоваться

Сложный пароль –
надёжный

Легко подсмотреть
или подобрать

Подделки [нейросети], 
нельзя сменить

Трудно запомнить

[$132 млн/2022]
7 300

NFC – поднести
к смартфону
в определённом месте

Используется 
крупными сервисами

Не везде есть NFC

Частично совместим с iOS

Уязвимый радиоканал

15 000
Bluetooth

USB

Сильный 
криптопроцессор

Неудобно использовать

Уязвимый радиоканал

3 800
Приложить
к сенсорному экрану

Работает с любым 
устройством

Сигнал не 
перехватывается

Электронная подпись 
только облачная

[673 млн руб./2021]

4 700
без смарт-карты

2 900

Подключить
к смартфону,
вставить смарт-карту

Micro-USB

Поддерживает много 
протоколов

Требуется смарт-карта

Необходим USB разъём

Неудобное соединение

[1,47 млрд руб./2019]
3 100 NFC

Электронная подпись

Разблокировка ОС 
«Аврора»

Не везде есть NFC

Сложная настройка

Уязвимый радиоканал

Пароль

ПИН-код,
графический ключ



Бизнес-модель

Продвижение: реклама, PR, внедрение в менеджеры паролей и кошельки для криптовалют

Контрактное производство плат и корпусов • Прошивка и конечная сборка – РФ
НИОКР – внедрение технологии в криптокошельки

Бизнес-заказчики защищают данные и соответствуют требованиям регуляторов
Пользователи защищают платежи, профили, госуслуги, электронные подписи

1 год 2 год 5 год

Продажа токенов

Цена, руб. 4 500 4 300 3 800

Себестоимость, руб. 2 700 1 900 1 300

План, шт. 1 500 15 000 100 000

Продажа приложений
по управлению корпоративными устройствами

Лицензия на устройство, руб. – 4 300 3 800

Срок окупаемости 35 мес. IRR= 43% ROI=50% 



Команда

Андрей Провкин

Основатель

Инженер электронной техники, эксперт ИБ

Игорь Дьяченко

Системный проектировщик ПО

К.ф.-м.н., математик, программист

Ирина Провкина

Финансовый директор

МСФО, ДипИФР [сертификат ACCA]

«Юридическая поддержка стартапов»

«PMP—Project Management Professional»

«Agile Project Management»

«Information Risk Management»

«Юридическая поддержка стартапов» 

«Межпромбанк» – разработал 
концепцию и систему регламентов 
информационной безопасности

Разработал политику применения 
машинного обучения в продуктах

Приведение ПДн в соотв. ФЗ

Зам. начальника отдела 
финансового планирования
и контроля 

ООО «Ставрополь-Терминал» –
начальник ПЭО –
консолидированный бюджет 
предприятия [15 филиалов]

Запуск новых продуктов для 
госзаказчиков

Внедрение Системы 
Интеллектуальной Поддержки 
[SAP PI]

7 крупных проектов для служб 
электроэнергетики

Привлекаем: разработчика мобильных приложений, инженера-конструктора-схемотехника, технического директора, менеджера по продажам



Динамика развития

Прототип токена и приложения [менеджера паролей] • Патенты РФ U.S.

Резидент “Сколково” [налоговые льготы, возмещение затрат инвесторам: ≤ 20 млн руб.]

НИОКР на грант                   • Госрегистрация приложения

I-II кв.: 3 международные заявки на патенты • Промышленный прототип

III-IV кв.: Оборудование • Тестовая партия • Расширение команды • Пилоты • Старт продаж

15 000 токенов • Разработка системы управления корпоративными устройствами [MDM]

30 000 токенов • Точка окупаемости • Продажи MDM - систем

55 000 токенов • Внедрение в криптокошельки и сторонние приложения •

100 000 токенов • Лицензирование технологии
Новые сегменты: безопасность умного дома, интернета вещей

2020

2027

2023

2022

2025

2026

2024
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Предложение инвестору

Необходимые инвестиции для выхода на рынок:

28 млн руб. за долю 10% компании

1-й год Оборудование, команда, пилоты Старт продаж

2-й год Корпоративное приложение
Рост продаж
Старт продаж корпоративного приложения

Направления затрат:
Расходы на разработку 12 %
Оборудование 20 %
Оборотный капитал 02 %
Операционные затраты 66 %

Стратегия выхода - продажа стратегическому инвестору

Компактный продукт с высокой маржинальностью и огромным потенциалом на мировом рынке

[Google купил стартап разрабатывающий идентификатор, встроенный в кольцо за $245 млн]



Андрей Провкин

Генеральный директор

ООО «Про-Тек Инлаб»

https://1Lay.com
+7 (926) 609 87 88
andrew@1Lay.com

токен безопасности

https://1lay.com/
mailto:andrew@1Lay.com


Дополнительная информация



Уникальная технология

Предварительно регистрируем токен в мобильных устройствах,
чтобы они «узнавали» друг друга

Прикладываем к экрану токен – он вводит код при помощи 
запатентованной технологии передачи ёмкостного сигнала
и получает ответ по скрытому оптическому каналу

Если токен и устройство «узнали» друг друга – токен вводит пароль 
и предоставляет доступ к хранилищу зашифрованных логинов, 
паролей и документов или открывает стороннее приложение/сайт

Хранилище 
данных

Мобильное 
устройство

По умолчанию используется с ПИН-кодом;
количество попыток ограничивается

Свойства сигнала исключают перехват; 
часть пароля автоматически меняется 
против подбора



Тренды аутентификации на 10 лет

Ключи 
от всех 

ресурсов

Банк

Соцсеть

Облако

Аутентификация

С 2022 г. технологические лидеры внедряют беспарольную защиту Passkey
Автоматически формируется пара ключей – один на «связке» в смартфоне, другой на – сайте
Для доступа пользователь разблокирует смартфон или приложение со «связкой»

Растёт роль мобильного устройства в качестве единой точки доступа к цифровым ресурсам

Аутентификация становится многоуровневой [от простой разблокировки устройства до защиты особо 
важных данных] и многофакторной [быть, находиться, знать, иметь]

токен полностью соответствует направлениям развития глобального рынка

Все ключи – в одной месте [на гарантии? поставщика облака]

«Связку» не записать на бумаге – для резервной копии 
использовать приложение и уметь её восстанавливать

Совместимость реализаций Passkey не гарантируется

Ключи формируются автоматически,
[не надо придумывать и запоминать]

и подходят только к конкретному сайту 
[защита от подделок]



Для доступа приложите токен в любом месте экрана

Конфиденциальная информация


