
Защищенная
квантовая коммуникация
в оптических сетях

г. Санкт-Петербург 2020г.



О Компании 
ООО «Кванттелеком» один из лидеров в области квантовых технологий.

Мы проводим исследования и реализуем проекты в области:

•  Разработки квантовых криптографических систем выработки и 

распределения ключей 

•  Квантовой генерации случайных чисел

•  Разработки средств кодирования и регистрации слабых световых импульсов

•  Разработки средств квантовой коммуникации по атмосферному каналу

•  Разработки систем квантового распределения ключей Plug-n-Play (самонастраивающаяся)

•  Квантовой информатики и квантовой оптики

•  Распределенных информационных систем 

Исследования осуществляются при грантовой поддержке Фонда «Сколково» 



Квантовые 
коммуникации

Квантовые 
вычисления

Квантовые сенсоры и методология

Квантовые технологии

основные 
субтехнологии3



Технологии, направленные на устранение 
угрозы информационной безопасности, в том 
числе со стороны квантовых компьютеров. 

Основная технология -
квантовое распределение ключей (КРК). 

Главное преимущество КРК – защищенность 
информации, гарантированная законами 
физики. 

Квантовые технологии

Приоритетные отрасли
Квантовые коммуникации

Защита национальных информационно–
телекоммуникационных сетей. 

Обеспечение защиты информации для 
финансового сектора, государственных органов, 
крупных технологических компаний и держателей 
критической информационной инфраструктуры.



Защита данных сегодня
Шифрование - ключевой элемент

защиты информации

C симметричным ключом C открытым ключом

основных
типа
криптосистем2



Защита данных сегодня

• Информация 
шифруется и дешифруется 
единым «ключом»

Симметричный ключ

• Предполагается, что отправитель 
и получатель знают ключ до начала 
процесса обмена информаций

• Примеры алгоритмов: 
AES, DES, ГОСТ 28147-89



▪ Необходим защищенный канал 
передачи секретного ключа

Защита данных сегодня

Проблемы криптографии 
с симметричным ключом

▪ В особо важных случаях (гос. тайна, 
банковская информация) ключ передается 
вручную на физическом носителе

▪ Требуется частая смена ключа, 
следовательно его трудно передавать



Защита данных сегодня

▪ Получатель генерирует и передает 
отправителю ключ для шифрования 
по открытому каналу связи

Открытый ключ

▪ Получатель хранит закрытый ключ 
и функцию расшифровки 
для декодирования сообщения

▪ Примеры алгоритмов: 
RSA, DSA, ГОСТ Р 34.10-2001



▪ Безопасность основана на том, что 
перехватчик не успеет расшифровать 
информацию, пока она актуальна

Проблемы криптографии 
с открытым ключом

▪ Сложность дешифровки сообщений зависит 
от длины ключа. Увеличение его длины 
перегружает инфраструктуру и уменьшает 
скорость обмена сообщениями

▪ Подобрать ключ ограниченной 
величины возможно. 
RSA 768 бит был декодирован в 2010г.*
* http://www.emc.com/emc-plus/rsa-labs/historical/rsa-768-factored.htm

Защита данных сегодня

about:blank


Существующие алгоритмы
асимметричного шифрования 

могут быть взломаны квантовым компьютером! 

Защита данных сегодня



Перехват информации

Атака посредника, 
или атака «человек посередине» 

Нарушитель

MITM
англ. Man in the middle

Вид атаки в криптографии, когда «нарушитель» способен
перехватывать ключевую информацию и изменять данные
между отправителем и получателем, поддерживая в обеих
жертвах уверенность, что на линии нет нелегитимного

участника и ключи остаются секретными.

Даже, если «нарушитель» не может расшифровать данные,
он может их сохранить
до момента, как появится инструмент, который их
расшифрует.



Квантовый канал
ключ

Алиса передает Бобу одиночные фотоны, только в одну 
сторону, от А до Б.

Открытый канал
шифротекст

Пользователи обмениваются информацией по открытому каналу связи

Абсолютно стойкий ключ (АСК)
Стойкость криптосистемы 

определяется секретностью ключа

Текст  (ХОR)    
Ключ = АСК

Шифр Вермана (1917г.)

XOR
0 xor 0 = 0
1 xor 1 = 0

Шифрование

111000   секретный текст
+ 110100   секретный ключ 
= 001100   шифротекст

001100   шифротекст   
+ 110100   секретный ключ
= 111000   секретный текст 

Дешифрование

- Абсолютно случаен

- Равен длине сообщения

- Используется один раз

Необходимые 
свойства ключа:

0 xor 1 = 1

1 xor 0 = 1



Как распределить АСК
между легитимными пользователями?

Для повышения уровня защищённости данных, в качестве источника ключей могут применяться системы
квантового распределения ключей (КРК). 

Системы КРК позволяют распределять между парой пользователей симметричные ключи, используя в качестве
носителей сигнала кванты света (одиночные фотоны).

Степень защищённости КРК, в отличие от алгоритмических подходов (асимметричных ключей), основывается на
фундаментальных свойствах квантовых частиц и не зависит от вычислительных мощностей злоумышленника и
затрачиваемого им времени.

Абсолютно стойкий ключ (АСК)



Системы квантового распределения ключа (КРК)
Системы квантового распределения ключа невозможно «прослушать» или

взломать в силу физических законов

квантовой криптографии

▪ Для создания ключа шифрования 
используются кванты света – фотоны

▪ В силу физических свойств фотонов (разрушаются 
при измерении, невозможно разделить и 
скопировать состояние, не разрушив его) –
отправитель и получатель всегда будут знать, есть ли 
в системе «нарушитель»

▪ Путем измерения состояний фотонов получателем и 
сравнений их с данными отправителя, формируется 
ключ шифрования необходимой длины (равной 
длине сообщения),  известный только им

Отправитель 
Алиса

Получатель 
БОБ

В качестве первоначальных ключей могут быть использованы 
классические ключи, которые после аутентификации отправителя и 
получателя могут быть заменены на квантовые. 

• Квантовое распределение ключа позволяет безопасно 
генерировать и передавать секретные абсолютно стойкие ключи 
(АСК) на основе использования законов квантовой физики.



Наше решение
Система квантового распределения ключей 

на боковых частотах модулированного излучения 
(subcarrier wave quantum key distribution, SCW QKD)

Для рассылки состояния одиночных фотонов мы используем так называемые боковые частоты. 

Такой подход дает нам ряд существенных преимуществ: ведет к высокой устойчивости к внешним 
воздействиям на канал связи и большой пропускной способности квантового канала связи. 

По скорости и дальности передачи информации наша система сопоставима с абсолютными 
рекордами в области квантовой коммуникации.



Лазер генерирует непрерывный сигнал, 
характеризуемый несущей частотой 
(длиной волны).

В результате фазовой модуляции в спектре сгенерированного 
сигнала появляются две боковые частоты  (ω-Ω; ω+Ω), 
характеризующиеся  фазой модулирующего сигнала отправителя 
𝜑_𝑎, которая выбирается случайным образом. 

Мощность сигнала на боковых частотах соответствует энергии 
единичного фотона.

Фаза модулирующего сигнала получателя 𝜑_𝑏 подбирается случайным 
образом из того же набора состояний, что и 𝜑_(𝑎,) при этом если 𝜑_𝑎=𝜑_𝑏, 
наблюдается конструктивная интерференция, и мощность сигнала ≠ 0. 
При различных выборах базисов 𝜑_𝑎 и 〖 𝜑〗_𝑏 результат измерения 
фиксируется, но не участвует в формировании ключа.

Спектральный фильтр отделяет 
центральную частоту от боковых частот. 

1

2

3

4

Сигнал на боковых частотах отправляется на детектор 
одиночных фотонов. Анализируя результаты измерений, 
в т. ч. кол-во ошибок, пользователи делают вывод о наличии 
подслушивания в квантовом канале и формируют ключ, если 
оно отсутствовало.

5

Наше решение



Преимущества подхода

Высокая дальность 
и скорость генерации

Высокий потенциал реализации 
многопользовательского 
режима в сети

Возможность использования 
разных протоколов для 
генерации квантовых ключей 
с доказанной секретностью

1 2 3

Наше решение



Преимущества систем на боковых частотах (КРКБЧ)

Спектральная эффективность

Устойчивость к внешним воздействиям на канал

1

2

Гибкость3

• Лучшие мировые системы КК: скорость 1-2 Мбит/c,  20 каналов DWDM = 40-80 Мбит/с, 
спектральная эффективность в канале с интерфейсом 1 Gbit Ethernet: 4-8%.

• Системы ККБЧ позволят передавать до 10 независимых каналов [1] на каждой паре 
боковых частот (разнос каналов ~ 4 ГГц) внутри одного окна DWDM 
(разнос каналов ~ 100 ГГц) 

• Полная поляризационная независимость
• Работают в стандартных оптических волокнах
• Однонаправленная оптическая схема

• На основе метода могут быть реализованы разные протоколы
• Технические параметры не ограничены архитектурой системы



• Частота импульсов: 100 МГц
• Коэффициент квантовых ошибок (QBER): < 7 %
• Поддержка SHA-3, ГОСТ Р 34.11 - 2012
• Габариты устройства: 2U, 19”

Наше решение 

Технические характеристики:

• Скорость генерации ключа: > 100 бит/с, при потерях в линии связи 10 дБ
• Предельные потери в оптическом канале: 20 дБ (до 100 км)
• Спектральный диапазон С (1530 .. 1565 нм)
• Тип волокна: SMF-28e или аналогичное
• Интерфейс подключения: fc/apc

Наше решение направлено на объединение системы квантового распределения ключей (КРК) с классическими средствами 
криптографической защиты информации (СКЗИ) в едином квантовом криптошлюзе (ККШ).

Преимущества:
Высокоскоростная и высокозащищенная система защиты данных
Данное решение не заменяет, а дополняет и улучшает действующую инфраструктуру безопасности сетей связи

Система квантового распределения ключа 
на боковых частотах



Схема  работы ККШ

Наше решение

ККС ВРК включает в себя:

• ККШ- квантовый криптошлюз

• КРК– система квантового 

распределения ключей 

(модуль отправителя КРК-А, 

модуль получателя КРК-Б)

• ГСЧ – генератор случайных чисел

• СКЗИ – средство криптозащиты 

информации

Квантовая криптографическая система выработки и распределения ключей (ККС ВРК) 
Схема интеграции квантового распределения ключей и СКЗИ



Квантовая криптографическая система выработки и распределения ключей (ККС ВРК) 
Схема интеграции квантового распределения ключей и СКЗИНаше решение

3

4

Модули СКЗИ выполняют функции 

по шифрованию/дешифрованию 

входящего клиентского трафика с 

помощью ключей, полученных в результате 

выполнения квантово - криптографического 

протокола выработки и распределения 

ключей (ККП ВРК).

ККП ВРК включает в себя:

Однонаправленный 
сигнал 
синхронизации 
обеспечивает 
временное 
согласование 
модулей КРК

Квантово – криптографический 
протокол обработки, использующий 
обмен информацией по 
служебному каналу, в результате 
которого из битовой 
последовательности, полученной 
после выполнения протокола 
физического уровня, получается блок 
согласованной между модулями 
ключевой информации, 
поступающей в СКЗИ в качестве 
ключей шифрования клиентского 
трафика

Протокол физического 
уровня, обеспечивающий 
передачу и прием 
квантовых состояний 
между модулями КРК-А и 
КРК-Б по квантовому 
каналу

1 2
Для кодирования/декодирования 
квантовых состояний 
используется генератор 
случайных чисел, встроенный в 
СКЗИ или вынесенный 
отдельным модулем

3

4

2
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ККШ-А ККШ-Б

Наше решение 

Устройство относится к новейшему поколению систем 
безопасной передачи данных.

Квантовая криптографическая система выработки 
и распределения ключей (ККС ВРК)   

Образец изготовлен на собственной производственной базе, 
на данный момент проходит сертификацию в ФСБ России.

Оборудование доступно для заказа

Устройство

Квантовый криптошлюз



ККШ-Б 

Наше решение 
Квантовый криптошлюз
ККШ-А



•  Наивысшая безопасность передачи данных в 
телекоммуникационных линиях связи

•  Интегрируемость с существующими решениями в области 
сетевой безопасности

•  Возможность гарантированного обнаружения попытки съема 
данных

•  Расстояние между узлами до 250 км

Назначение
ККС ВРК относится к новейшему поколению систем безопасной 
передачи данных.

Она позволяет осуществлять надежную высокозащищенную 
передачу данных благодаря сочетанию новейших квантовых 
технологий и технологий информационной безопасности, 
многократно превосходя любые алгоритмические подходы по 
устойчивости к вторжению в канал связи. 

Функционал

ККС ВРК представляет собой шлюз для:

•  Безопасной передачи данных

•  Генерации и рассылки пользователям битовых
последовательностей для кодирования информации

•  Обнаружения несанкционированного доступа
к защищённому каналу

Особенности

Защищённость информации, в отличие от алгоритмических 
подходов, основывается на фундаментальных свойствах 
квантовых частиц и не зависит от вычислительных мощностей 
злоумышленника и затрачиваемого им времени.  

Преимущества

Наше решение 
Квантовая криптографическая система 

выработки и распределения ключей (ККС ВРК)



Архитектура квантовых коммуникационных сетей

« Точка-Точка »

Топологии

«Звезда»«Произвольная»

«Кольцо»

А = модуль отправителя системы КРК Б = модуль получателя системы КРК

Между каждой парой А и Б генерируется 
уникальный ключ (свойство КРК)

Нужна пара модулей КРК для каждой связи 



Архитектура квантовых коммуникационных сетей
Топология «Точка-точка»



Архитектура квантовых коммуникационных сетей

Опорные узлы КРК обеспечивают высокоскоростную передачу 
данных между узлами по интерфейсу 10 Gbit Ethernet

Опорный узел

Опорный узел с квантовым распределением ключей  

Топология «Точка-точка»
Строительство магистральных квантовых сетей 



Архитектура квантовых коммуникационных сетей

• Клиентские интерфейсы (Клиент): 10 Gbit Ethernet или 8 Gbit FC, 
модуль SFP+

• Линейные интерфейсы (Канал): 2xOTU2e, модуль SFP+

• Линейные интерфейсы КРК: КК-1 Gbit Ethernet, тип FC, СК-1 Gbit
Ethernet, модуль SFP

• Криптоалгоритм: ГОСТ Р 34.12-2015

• Режим шифрования: ГОСТ Р 34.13-2015 

• Режим выработки имитовставки: ГОСТ Р 34.13-2015

• Производительность при передаче: 10 Gbit/s Ethernet или 6, 8 Gbit/s FC, 
производительность не зависит от размера клиентского фрейма

• Latency, мс: 0,044

Основные параметры и характеристики опорного узла (ОУ КРК):

• Скорость выработки квантовых ключей в режиме блочного 
шифрования: не менее 100 бит/с (для линии связи c потерями 10 
дБ (эквивалент 50 км)

• Резервирование: Автоматическое переключение между линиями 
за время не более 50 мс

• Коррекция ошибок (FEC): ITU-T G.709/ITU-T G.975.1

• Частота работы системы КРК: 100 МГц

• Габариты: 19" 4U 600х175х436 
(без учета ручек на фронтальной панели)

• Электропитание, В: 220, 50Гц

• Энергопотребление, не более 500 Вт на модуль

Опорный узел с квантовым распределением ключей  



ПДУ КРК обеспечивают передачу ключей между 
удаленными точками, не связанными между собой 
квантовыми каналами за счет перешифрования
ключей в доверенных узлах.
Производительность при передаче, 1 Gbit/s Ethernet

Опорный 
узел

Модули подсистемы 
доверенного

узла 

Модули подсистемы 
доверенного

узла 

Опорный 
узел

Архитектура квантовых коммуникационных сетей 
При передачи ключей на большие расстояния 

Для 
перешифрования

данных

Модули подсистемы доверенного узла с квантовым 
распределением ключей (ПДУ КРК)



• Линейные интерфейсы (Канал): до 4-х 1 Gbit Ethernet, модуль SFP 

• Линейные интерфейсы КРК: КК-1 Gbit Ethernet, тип FC, 
СК-1 Gbit Ethernet, модуль SFP

• Криптоалгоритм: ГОСТ Р 34.12-2015 

• Режим шифрования: ГОСТ Р 34.13-2015

• Режим выработки имитовставки: ГОСТ Р 34.13-2015

• Производительность при передаче: 1 Gbit/s Ethernet,
производительность не зависит от размера клиентского фрейма

• Скорость выработки квантово-защищенных ключей в режиме
блочного шифрования: не менее 100 бит/с
(для линии связи c потерями 10 дБ (эквивалент 50 км)

Основные параметры и характеристики (ПДУ КРК):

Архитектура квантовых коммуникационных сетей

• Реализация шифрования: аппаратная (ПЛИС)

• Алгоритм исправления ошибок в квантовом канале: LDPC

• Исправляемый QBER: до 7%

• Резервирование: Автоматическое переключение между 
линиями за время не более 50 мс;

• Коррекция ошибок (FEC): ITU-T G.709/ITU-T G.975.1

• Электропитание, В: 220 В, 50Гц

• Энергопотребление, не более 1 кВт (2 модуля по 500 Вт).

Модули подсистемы доверенного узла 
с квантовым распределением ключей



Архитектура квантовых коммуникационных сетей 
Топология «Звезда» 

Опорный 
узел

Опорный 
узел

Оптический
переключатель КМ- КРК-А

Для 
перешифрования

данных ПотребительПотребитель

Оптический
переключательКМ- КРК-А

Модули подсистемы 
доверенного

узла 

Модули подсистемы 
доверенного

узла 



Архитектура квантовых коммуникационных сетей 

Клиентский модуль  КРК-А 

Распределение квантовых 
ключей в Топологии  «Звезда»

Клиентский модуль КРК-А предназначен для криптографической защиты 

(шифрование, вычисление имитовставки) данных, передаваемых по 

каналам связи при топологии «Звезда», с использованием квантовых 

ключей и доведения их до конечного потребителя.

Объединение сегментов сети  позволит 

создавать квантовые сети произвольной длины. 



Клиентский модуль  КРК-А предназначен для криптографической защиты (шифрование, вычисление 
имитовставки) данных, передаваемых по каналам связи при топологии «Звезда», с использованием 
квантовых ключей 

Клиентский модуль КРК-А

Архитектура квантовых коммуникационных сетей 



Клиентский модуль КРК-А
Архитектура квантовых коммуникационных сетей 

Основные параметры и характеристики (КМ КРК):

• Не более 4 модулей на 1 модуль КРК-Б

• Расстояние: 
до 80 км (между КМ КРК-А и КРК-Б)

• Режимы выработки ключей: 
"точка-точка" 

• Возможность шифрования ключей и передачи их по каналам 
общего пользования (для клиентов, не имеющих квантовой 
аппаратуры).

• Криптоалгоритм: 
ГОСТ Р 34.12-2015

• Режим шифрования: 
ГОСТ Р 34.13-2015 (режим гаммирования)

• Реализация шифрования: 
аппаратная (ПЛИС)

• Алгоритм исправления ошибок в квантовом канале:
LDPC

• Исправляемый QBER: 
до 7%

• Локальное управление/мониторинг: 
да (ПК, разъем подключения 1Гбит/сек, RJ45)

• Габариты: 
19" 2U 600х175х436 (без учета ручек на фронтальной панели)



• Энергопотребление: 
не более 450 Вт

• Скорость шифрования для данных: 
не менее 2,5 Гбит/сек и не более 10 Гбит/сек

• Скорость квантовых выработки ключей в режиме блочного 
шифрования: 
не менее 25 бит/с (относительно каждого из 4 модулей КРК-А)
и не менее 100 бит/сек (при работе с 1 модулем  КРК-А) 

• Уровни шифрования: 
L1-L2/2 волокна (Квантовый канал/канал синхронизации + канал 
данных (СК)); L3/ 1/2 волокна (Квантовый канал/канал 
синхронизации + передача данных через интернет 
(медь, оптика))

Архитектура квантовых коммуникационных сетей 

• Типы разъемов: 
FC/APC - квантовый канал,
SFP (L1/L2/L3) –данные/КЗК (квантово-защищенные 
ключи), RJ45 (L3) – данные/КЗК (квантово-
защищенные ключи)

Клиентский модуль КРК-А
Основные параметры и характеристики (КМ КРК):



Передача ключа

ЦОД

ЦОД

ЦОД
ЦОД

Сейчас

С нашим решениемПередача ключа
Сейчас



по квантовым каналам связи
в труднодоступные места 

Передача ключа



ОУ КРК, ОПУ, КМ КРК 
Размещение оборудования 

Система
кондиционирования

Оборудование 
КРК

ИБП

Увлажнитель

Оборудование размещается
в серверной стойке с системой 
охлаждения и источником 
бесперебойного питания 



Наше решение 
Детектор одиночных фотонов

Применятся:

Детектор одиночных фотонов предназначен для регистрации 
квантов оптического излучения ближнего ИК диапазона. 

• Квантовая криптография 
• Экспериментальная квантовая оптика - исследование связанных 

(перепутанных) состояний 
• Спектроскопия
• Лазерная локация - LIDAR/LADAR.
• Фотолюминесценция

Характеристики:
Квантовая эффективность:
не менее 10% (настраиваемое значение, до 20% с шагом 2,5%).

Вероятность темнового отсчета :
5·10-7 (при квантовой эффективности 10% и длительности 
стробирующего импульса 1 нс).

Максимальная частота повторения импульсов запуска :
300 МГц.



ДЛЯ ОПТИЧЕСКИХ СИСТЕМ СВЯЗИ
СВЧ ИНТЕГРАЛЬНО-ОПТИЧЕСКИЕ МОДУЛЯТОРЫ

• Рабочая длина волны (тип.): 1520-1560 нм
• Электрооптическая полоса пропускания: до 40 ГГц
• Вносимые потери (тип.): 4 дБ
• Возвратные потери (макс): 50 дБ
• Оптическая входная мощность (макс.): 100 мВт
• Vp напряжение RF: <5 В
• Оптический разъем: FC/APC, с сохранением 

поляризации 

Технические характеристики:

Тип модуляции:
• Фазовая, амплитудная 

Области применения:
• Телекоммуникация
• Квантовое распределение ключей

Наше решение 



ИБП

Область применения: 
DWDM, квантовые, радиофотонные и QPSK волоконно-оптические линии связи

лазер
λ=1520…1580 нм
f = 154 … 146 THz

амплитудный 
модулятор

Fm ≈ 1…40 ГГц

АМПЛИТУДНЫЙ МОДУЛЯТОР  - АМ

АМ

Электрический
сигнал

Fm ≈ 1…40 ГГц

f
f+Fmf-Fm

лазер
λ=1520…1580 нм
f = 154 … 146 THz

фазовый 
модулятор

Fm ≈ 1…40 ГГц

РМ

Электрический
сигнал

Fm ≈ 1…40 ГГц

f

f+Fm

f-Fm

ФАЗОВЫЙ МОДУЛЯТОР  - РМ

СВЧинтегрально- оптические модуляторы
ДЛЯ ОПТИЧЕСКИХ СИСТЕМ СВЯЗИ



ВОЗНИКНОВЕНИЕ БОКОВЫХ ЧАСТОТ КАК ПРИ АМПЛИТУДНОЙ, ТАК И ПРИ ФАЗОВОЙ МОДУЛЯЦИИ.

ПАРАМЕТРЫ РМ В ЗНАЧИТЕЛЬНОЙ МЕРЕ ОПРЕДЕЛЯЮТ ПАРАМЕТРЫ 
ВСЕЙ СИСТЕМЫ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ. 

ОДНО ИЗ ГЛАВНЫХ ТРЕБОВАНИЙ К РM – КАК МОЖНО БОЛЕЕ  ВЫСОКАЯ ЧАСТОТА МОДУЛЯЦИИ F.

ДЛЯ ОПТИЧЕСКИХ СИСТЕМ СВЯЗИ

СВЧ интегрально- оптические модуляторы



Квантовый генератор случайных чисел
Наше решение 

• Интегрально-оптическая реализация с петлей 
обратной связи

• Источник энтропии – вакуумные флуктуации

Особенности:

• Скорость генерации от 500 Мб/с до 3 Гб/с.
• Рабочий диапазон температур от -25 до 70°C
• Габариты 100*50*25

Характеристики:

Области применения:

• Криптография и безопасность
• Научные вычисления
• Моделирование 
• Игры

Квантовый генератор случайных чисел, основанный на 
флуктуациях вакуума, предназначен для высокоскоростной 
генерации истинно случайных последовательностей. 



Наши продукты и услуги 

•  Квантовые криптографические системы выработки и распределения ключей 

•  Источники и детекторы фотонов для систем квантовых коммуникаций 
•  Квантовые генераторы случайных чисел 

•  Модуляторы электрооптические 

•  Проектирование квантово-защищенных сетей

•  Подготовка специалистов по направлению «Квантовые коммуникации»



инфраструктуры квантовых коммуникаций
Этапы развития

Квантовая рассылка 
ключа «точка– точка» 

Квантовые сетевые технологии

• Интеграция с существующими 
телекоммуникационными сетями

• Обеспечение физической 
безопасности сети

• Снижение стоимости

► Темное волокно
► Переход на   
стандартное волокно 

► Интеграция КРК и СКЗИ
► Сертификация ФСБ

► Гибридные сети 
(мультиплексирование квантовых и   
информационных каналов)

► Квантовые маршрутизаторы
► Интеграция с сетями 5G
► Квантовый ключ как услуга 

► Квантовые повторители
► Квантовые вычисления
► Мобильные и конечные 
устройства

► Спутниковые квантовые сети

Глобальные квантовые сети

• Недоверенные квантовые сети
• Распределенные квантовые 
вычисления

• Устойчиво работающие 
крупномасштабные квантовые 
системы

Текущий период 10+ лет1-7 лет



Спасибо за внимание !

ООО «Кванттелеком»
https://quanttelecom.ru

199178, Санкт-Петербург, 
В.О., 6 линия д.59, корп. 1, лит. Б

+7 (812) 244-29-23
info@quanttelecom.ru


